DLA UCZNIÓW NIEKORZYSTAJĄCYCH ZE SMARTFONA/TABLETU.
Data: 30.03.2020r./ Klasa VIII

Temat: Jestem smart - uczę się ze smartfonem. 

Dział: Mały robot – Android. Omówienie narzędzi i aplikacji użytkowych.
Proszę o zapoznanie się z następującym materiałem:
Aplikacja to program komputerowy instalowany na urządzeniu mobilnym. Urządzenia mobilne, takie jak tablet czy smartfon, to dokładnie takie same komputery jak laptopy czy urządzenia stacjonarne - tylko mniejsze. Programy te mogą mieć różny status. Wśród nich warto wyróżnić: 

· aplikacje systemowe, niezbędne do działania systemu operacyjnego, 

· aplikacje instalowane na naszych urządzeniach przez producentów i sieci telekomunikacyjne w celach promocyjnych (przy czym zazwyczaj użytkownik nie może ich sam usunąć), 

· aplikacje instalowane przez użytkownika. 

Nasze urządzenia dzięki aplikacjom pełnią różnorodne funkcje: programu komunikacyjnego, gry, czytnika e-booków, mapy itd. Komputer jest uniwersalną maszyną logiczną, a więc teoretycznie może pełnić dowolną funkcję - a co konkretnie dla nas robi zależy właśnie od zainstalowanego na nim oprogramowania. 

W Sieci dostępne są różne darmowe aplikacje na smartfony. Należy jednak zwrócić uwagę zarówno na pozytywne skutki instalowania aplikacji w telefonach, jak i na niebezpieczeństwa z tym związane. 
Mówimy o czterech grupach zagrożeń związanych z korzystaniem z aplikacji: 


a. Zagrożenia dla prywatności – aplikacje, które mogą uzyskiwać dostęp do naszych danych prywatnych (komunikacja, kontakty, kalendarz, lokalizacja, pliki w urządzeniu, itp), ale też mogą nas podsłuchiwać (kamera, mikrofon) czy śledzić strony internetowe, które odwiedzamy. 


b. Zagrożenia dla kosztów – aplikacje, które narażają nas na dodatkowe koszty, pozwalają np. wysyłać z naszego telefonu, bez naszej wiedzy drogie SMS-y. 


c. Zagrożenia dla telefonu – aplikacje, które mogą albo utrudniać korzystanie 
z aparatu, albo skutecznie je unieruchomić 


d. „Phishing” - to aplikacje, które mają dostęp do uprawnień pozwalających wyciągnąć nasze dane (niekoniecznie prywatne) lub podszyć się pod kogoś, kogo znamy 
i komu ufamy. Np. aplikacja mająca uprawnienie do zapisu w historii komunikacji może „dopisać” tam wiadomość „od Mamy”, podrzucającą użytkownikowi linka do strony, której wcale mama nie podrzuciła, a która to strona jest w jakiś sposób szkodliwa/niebezpieczna. 

Dlatego zawsze instalując aplikację, należy zastanowić się, czy jest ona potrzebna 
i jakich uprawnień od nas żąda. Należy sprawdzić, kto jest jej autorem i zastanowić się, czy ufamy tej osobie lub firmie. Może się okazać, że ceną za możliwość pogrania w atrakcyjną grę jest inwigilacja, sprzedaż naszych danych osobowych firmom marketingowym czy dodatkowe, niechciane opłaty.

Opisz aplikację, która mogłaby być dla Ciebie, przydatna w życiu codziennym. Oczywiście aplikacja taka musi być bezpieczna dla ciebie i twojego aparatu. 
KTÓRĘDY DO DOMU
	Co przychodzi wam na myśl, gdy widzicie taką nazwę aplikacji? Jakie macie skojarzenia? 
	

	Do czego, waszym zdaniem, służy taka aplikacja?
	

	W jakich sytuacjach życiowych może się przydać? 

Podajcie 2-3 przykłady. 
	

	Jakie powinna mieć uprawnienia? Co możecie jej udostępnić, by sprawnie funkcjonowała?
	

	Jakich uprawnień na pewno nie powinna mieć? Co jest jej niepotrzebne do sprawnego działania? 
	

	Stwórz logo aplikacji
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